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Deze uitgave is gebaseerd op praktijkinstructiemateriaal van ECABO en door (vul hier de naam van uw instelling in) naar eigen inzicht voorzien van wijzigingen/aanvullingen.

Taak 5: 
Onderhouden en beheren

(1, 2, 3, 9, 11 en 12)

Deze taak is een onderdeel van de praktijkinstructie behorende bij de deelkwalificatie: Beheer netwerken 4

De overige taken in deze deelkwalificatie zijn:

Taak 1 
Opstellen van deelinrichtingsplannen en procedures (eindterm 4 en 10)

Taak 2 
Installeren (plaatsen en koppelen) (eindterm 5)

Taak 3 
Softwarematig inrichten (eindterm 6)

Taak 4 
Instrueren en begeleiden van gebruikers (eindterm 7 en 8) 

Afhankelijkheid:

Het is ten zeerste aan te raden om voorafgaand aan deze taak eerst taak 3 (Softwarematig inrichten ) van deze deelkwalificatie uit te voeren.

Benodigde voorkennis:
Geadviseerd wordt om pas met de uitvoering van deze taak te beginnen als de volgende deelkwalificatie met voldoende resultaat is afgesloten:

CAL03.3:
Geautomatiseerde informatievoorziening-gebruik 3

Overeenkomsten met APS-modulering:

De eindtermen in deze taak zijn door APS ondergebracht in:

Module CIN16.4/2:
Netwerkbeheer

Module CIN16.4/4:
Onderhoud/beveiliging

Advies t.a.v. gebruik van deze taak ten behoeve van verwante deelkwalificaties:

Deze taak is tevens bruikbaar als oriëntatie en reflectie  op (onderdelen van) de deelkwalificaties:

CIN10.4:
Beheer technische infrastructuur 4

CIN11.4:
Ontwerp technische infrastructuur 4

CIN12.4:
Beheer componenten  gevensopslag 4

CIN15.4:
Beveiliging informatiesystemen 4

Algemene inleiding

Het netwerksysteem neemt tegenwoordig in bijna ieder bedrijf een cruciale plaats in. Onder het netwerksysteem verstaan we alle hardwarecom​ponenten, de randap​paratuur, de datacommunicatie-apparatuur, de onderlin​ge verbin​dingen tussen de componenten en de eventuele datacom​municatieverbin​dingen, de besturings-, netwerkbesturings- en applica​tiesoftware, de wijze waarop de hardware- en de softwa​recomponenten op elkaar zijn afgestemd en waarop het correcte gebruik van het systeem is georganiseerd. Wanneer het netwerksysteem in een organisatie uitvalt, kan er grote paniek ontstaan. Probeert u zich eens voor te stellen wat er (niet) gebeurt als in uw organisatie het netwerksysteem uitvalt! Het zal niet vaak gebeuren dat alle netwerksysteemonderdelen tegelijk uitvallen, maar ondenkbaar is dit zeker niet. Het geeft al problemen genoeg als één van de onderdelen niet goed meer functioneert en dus een efficiënte bedrijfsvoering ver​stoort. Het netwerksysteem neemt over het algemeen dus een zeer be​drijfskriti​sche positie in binnen de organisatie.

In taak 3 heeft u geleerd het netwerksysteem softwarematig in te richten. In deze taak leert u het systeem te onderhouden en te beheren.

Opmerking:

Alle opdrachten zijn systeem- platform- en versie-onafhankelijk. Afhankelijk van het systeem of de systemen die u aantreft in uw organisatie kan uw praktijkopleider een keuze maken uit de volgende platforms:

· Novell

· Windows

· OS/2

· Banyan Vines

· Unix of aan Unix verwante Operating Systems 

· VMS.

Afhankelijk van deze keuze kunnen de werkplannen, de activiteitenplannen en de opdrachten verder gedetailleerd worden. Bespreek dit uitvoerig met uw praktijk-opleider vóór aanvang van uw werkzaamheden!

Inleiding

Bij het beheren van het netwerksysteem is onderscheid te maken tussen het voorkomen en oplossen van problemen en het bewaken van het correct gebruik van het netwerksysteem.

In deze taak leert u de handelingen te verrichten om het netwerk​systeem goed functionerend te krijgen en te houden en het correct gebruik van het netwerksysteem door de gebruikers(groepen) te bewaken. Ook het consequent bijhouden van de documentatie van het netwerksysteem geeft voor de toekomst de mogelijkheid om, zonder dat de werkzaamheden langer dan noodzakelijk stil komen te liggen, aanpassingen en uitbreidingen van het netwerksysteem voor te bereiden. Het methodisch, planmatig en al documenterend voorbereiden en uitvoeren van netwerkbeheeractiviteiten is een tijdrovende aangelegenheid. Deze tijdsinvestering zal in de toekomst echter ruimschoots worden goedgemaakt door de tijdsbesparing, opgeleverd door betere bedieningsduidelijkheid, sneller inzicht in mogelijke optima-lisatie, enz.

Doel
Aan het eind van deze taak kunt u:

· problemen bij het gebruik van een netwerk oplossen (eindterm 1)

· netwerkbibliotheken beheren (eindterm 2)

· erop toezien dat beveiligingsprocedu​res worden opgevolgd (eindterm 3)

· zorgdragen voor technisch/operationeel correcte werking van compo​nenten voor gegevens​op​slag/-verwerking, de netwerk/datacommuni​catie-appara​tuur en de onderlinge relaties (eindterm 9)

· met behulp van diagnostische pro​gra​mmatuur systeemsto​ringen op​lossen (eindterm 11)

· de documentatie van een netwerk bijhouden (eindterm 12)

Activiteitenlijst
Lees de activiteitenlijst door om een beeld van de taak te krijgen. 

· Neem maatregelen ter voorkoming van (zo veel mogelijk) problemen bij het gebruik van het netwerksysteem.

· Los ontstane problemen op bij (het gebruik van) het netwerksysteem.

· Beheer de netwerkbibliotheek m.b.t. directory-structuren op de server.

· Registreer en signaleer foutief/ongeoorloofd gebruik van het netwerksysteem.

· Voer back-upprocedures uit.

· Beheer de functionaliteit van de diverse servers en alle registerbestanden.

· Onderzoek stelselmatig de systeemlogbestanden en onderneem waar nodig actie.

· Wijs de gebruikers op het belang van naleving van beveiligingsprocedures.

· Registreer alle wijzigingen in het informatiesysteem en onregelmatigheden in de systeemdocumentatie.

· Rapporteer regelmatig aan het management over uw beheer- en onderhouds-activiteiten.

Vragen
Beantwoord de vragen en bespreek de antwoorden met uw praktijkopleider.

1. Hoeveel medewerkers maken gebruik van het informatiesysteem? Zijn er ook medewerkers die thuis of vanaf een andere werkplek gebruik maken van het netwerksysteem?

2. Welke soorten printers zijn in het netwerksysteem inge​zet en op welke wijze worden zij aangestuurd?

3. Welke instrumenten en/of elektronische hulpmiddelen zijn er binnen de organisatie beschikbaar voor monitoring, auditing en trouble shooting?

4. Welke netwerkproblemen (zowel technisch, functioneel als procedureel) hebben zich de afgelopen periode binnen uw organisatie voorgedaan?

5. Op welke wijze en waar wordt in uw organisatie docu​menta​tie bijgehouden met betrekking tot inrich​ting, gebruik en beheer van het netwerksys​teem?

(denk o.a. aan doel documentatie/wijze van docu​men​teren/wie is betrokken bij cq. verantwoordelijk voor documen​tenin​houd/opslagmedi​um enz.)

6. Welke indicatoren worden gebruikt om de prestatie van het operationele systeem op objectieve wijze te meten?

7. Zijn er binnen uw organisatie procedures (draaiboeken) beschikbaar voor noodsituaties? (Denk o.a. aan het wegvallen van de elektriciteit, brand of inbraak en het uitvallen van apparatuur)?

8. Welke criteria worden er in uw organisatie gehan​teerd bij het beheer van:

· schijfruimte en schijfruimtegebruik

· netwerkgebruik

· gebruikersadministratie/-registratie?

9. Op welke wijze wordt afwijkend gebruik van het net​werk​systeem gesignaleerd, wie is hiervoor verantwoordelijk en hoe worden deze signalen afgehandeld ?

10. Welke back-upprocedure(s) kent de organisatie? Op welke wijze wordt/ worden deze uitgevoerd?

11. Hoe zijn/worden de gebruikers op de hoogte gesteld van aanpassingen van (toegangs)procedures?

12. Waar worden de (elektronische) logbestanden bewaard? Wie controleert deze? Hoe vaak? Welke (recente) onregelmatigheden m.b.t. beveiliging heeft het logsysteem geregistreerd?

13. Wordt op uw afdeling regelmatig gerapporteerd aan het management over problemen m.b.t. het (ongeoorloofd) gebruik van het informatiesysteem? Zo ja, wie is hiervoor verantwoordelijk?

Opdrachten
De opdrachten zijn een uitwerking van de activiteitenlijst. Voordat u de opdrachten gaat uitvoeren dient u na te gaan of het werk in uw bedrijf/organisatie op de hiervoor beschreven wijze gebeurt of dat de activiteitenlijst moet worden aangepast. Pas de activiteitenlijst in overleg met uw praktijkopleider, zo nodig aan. Voer daarna de opdrachten uit.

1. Analyseer een van de vaak voorkomende problemen en ver​help dit probleem aan de hand van uw activiteitenlijst. Let hier​bij ook op de te nemen maatregelen om dit soort problemen in de toekomst structureel te voor​komen.

2. Bestudeer de meest voorkomende problemen in het verleden. Baseer uzelf hierbij op de beschikbare documentatie (logboek of FAQ-lijst). Indien u op grond van uw bevindingen verwacht dat specifieke problemen m.b.t. onoordeelkundig gebruik van het informatiesysteem nog niet afdoende zijn opgelost, maak dan een voorstel om:

· een eenvoudige gebruikersinstructie te schrijven over een bepaald onderdeel van het informatiesysteem

· een groepsinstructie voor te bereiden voor een aantal gebruikers die bijvoorbeeld binnenkort te maken krijgen met wijzigingen.

Bespreek dit voorstel met uw praktijkopleider.

3. Voer aan de hand van de beschikbare procedure een back-uppro​ce​dure uit. Beschrijf of de procedure uitvoerbaar bleek en op welke punten u eventueel van de procedure bent afge​weken.

Leg suggesties voor verbetering van de procedure schriftelijk voor aan uw praktijkopleider. Pas na goedkeuring de procedure aan.

4. Voer een aantal verschillende printopdrachten uit. (Bijv. eenzelfde opdracht naar verschillende typen prin​ters of dezelfde printopdracht vanaf verschillende werkplekken naar dezelfde printer). Wat merkt u op? Welke moge​lijkheden heeft de gebruiker bij het geven van zijn printop​drachten om specifieke com​man​do's mee te geven?

Leg suggesties voor verbetering van de procedure schriftelijk voor aan uw praktijkopleider. Pas na goedkeuring de procedure aan.

5. Onderzoek op welke wijze in uw organisatie het net​werk​sys​teem​ge​bruik qua administratie en registratie naar uw idee geoptimaliseerd kan worden. Stel uw voorstel op in de vorm van een gedetail​leerd ​plan en bespreek dit met uw praktijkopleider. Voer vervol​gens na goedkeuring uw plan uit.

6. Pas op basis van een verzoek van een gebruiker en in overleg met uw praktijkopleider een aantal directo​ry-structuren op de server aan aan de hand van de systeemdocumentatie en registreer de aangebrachte wijzi​gingen.

7. Stel een planning op waarbij u de komende periode, bijvoorbeeld zes weken, steekproefsgewijs controleert of de gebruikers de in- en uitlogprocedures opvolgen. Indien u constateert dat niet volgens de procedure wordt gewerkt, bespreek dit dan met de betreffende gebruikers. Wijs deze gebruikers op een servicegerichte wijze op het belang van (soms vervelende en tijdrovende) handelingen die ze moeten verrichten. Deze handelingen vallen in het niet bij de schade die kan worden aangericht als bijvoorbeeld derden via hun wachtwoord vertrouwelijke of gevoelige gegevens kunnen bemachtigen.

Rapporteer uw bevindingen na afloop van de periode. Meld ernstige onregelmatigheden of zelfs misbruik echter meteen aan uw praktijkopleider.

8. Neem de aanwezige systeemdocumentatie aandachtig door en onderzoek op detailniveau of de documentatie nog actueel is. Denk hierbij bijvoorbeeld aan:

· inventarisatie hardwarecomponenten aan de hand van het configu-ratieschema

· softwareconfiguratie per werkplek en print- fax- en/of mailserver

· systeeminstellingen zoals node en/of IP-adressen, instellingen van printers en faxen

· beveiliging zoals autorisatie, back-up en virusprotectie.

Pas waar nodig de documentatie aan en breng verslag uit aan uw praktijk-opleider.
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